M DG Tri bunale di TERNI - Prot. 21/11/2025.0000807. 1 I||| ﬁ%%&%l| |||

s
L~

Tribunale di Term

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA DEI DATI PERSONALI

I1 Presidente del Tribunale,

Visti gli adempimenti prescritti dal D.Lgs. 193/2003, come modificato dal D.Lgs. 101/2018 e
D.M. 7.8.2018;

Dovendo dare aggiomata applicazione del Regolamento UE n. 2016/679 (c.d. GDPR —
regolamento generale sulla protezione dei dati, relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali nonché alla libera circolazione di tali dati,
nonché ai Decreti Legislativi n. 151 e n. 101/2018, con I’'individuazione di soggetti titolari,
responsabili, designati e incaricati di compiti e funzioni relativi al trattamento dei dati.

COMUNICA

ex art. 4 n. 7) del Regolamento UE 2016/679, che titolari del trattamento dei dati, sono, nel
rispetto delle relative competenze, il Ministero della Giustizia e per il Tribunale di Terni il suo
Presidente pro-tempore: attualmente la dott.ssa Emilia Fargnoli.

In caso di assenza o impedimento del Presidente, il Vicario dott.ssa Monica Velletti
In caso di assenza o impedimento del Vicario, la dott.ssa Simona Tordelli
NOMINA

ex art. 4 n. 8 del Regolamento UE 2016/679, come responsabili del trattamento dei dati per il
Tribunale, ferma la responsabilita del Ministero, il Dirigente amministrativo dott.ssa
Francesca Fusco

DESIGNA
ex art. 2 comma 2-quaterdecies D.Lgs. 196/2003:

e tutti i magistrati togati, per gli affari inerenti alle proprie funzioni, anche se delegate o
loro attribuite, alla istruzione, vigilanza e controllo degli Addetti UPP, dei tirocinanti o
di altre unita dell’Ufficio per il processo loro assegnate, ove abilitate al trattamento dei
dati:

e icomponenti della Segreteria centrale (dott.ssa De Angelis e dott.ssa Petrini) nonché il
Funzionario UPP dott.ssa Francesca Corvi al trattamento dei dati relativi alle
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competenze e funzioni loro assegnate, con un obbligo particolare di riservatezza sulle
informazioni relative ai processi decisionali in corso prima del deposito dei
provvedimenti finali eventualmente adottati.

AUTORIZZA

Al trattamento dei dati, nei limiti e negli ambiti della rispettiva competenza d’ufficio e
servizio, tutti i dipendenti e collaboratori, a qualsiasi titolo, del Tribunale, come da elenco
analitico allegato, e cosi indicati per funzioni:

* i magistrati ordinari per I'utilizzo di dati giudiziari, sia nell’esercizio dell’attivita
giurisdizionale che al di fuori, nei casi previsti direttamente dalla normativa o
autorizzati;

* i direttori di cancelleria, ciascuno per le proprie personali competenze specifiche e
funzioni;

¢ gli addetti UPP e il personale amministrativo in servizio presso il Tribunale, anche in
posizione di applicazione/comando/distacco;

* i MOT (magistrati ordinari in tirocinio), nei limiti e in funzione delle attivitd di
tirocinio;

* i magistrati onorari, per gli affari inerenti alla propria funzione in materia civile e
penale;

* imagistrati onorari in tirocinio, nei limiti e in funzione delle attivita di tirocinio;

* il personale che svolge stage o tirocinio presso il Tribunale di Terni, nei limiti e in
funzione delle attivita di stage e tirocinio.

e o ok ok e ok ok ke

Visto I'art. 16 del Trattato di Lisbona che inquadra il diritto alla protezione dei dati personale
tra i diritti fondamentali della persona (art. 1 TFUE e art. 8 della Carta dej diritti
fondamentali);

Visto il D.Igs. 330 giugno 2003 n. 196 “Codice in materia di protezione dei dati personali™;

Visto il Regolamento (UE) 2016/679 del Parlamento europeo ¢ del Consiglio del 27 aprile
2016 “relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché ala libera circolazione di tali dati e che abroga la direttiva 95/46/CE”
(GDPR — General Data Protection Regulation);

Vista la direttiva (UE) 2016/680 del Parlamento europeo ¢ del Consiglio del 27 aprile 2016,
“relativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da
parte delle autoritd competenti a fini di prevenzione, indagine, accertamento e perseguimento
di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che
abroga la decisione quadro 2008/977/GAI del Consiglio”;

Visto il d.lgs. 18 magio 2018 n. 51 che ha dato attuazione alla direttiva UE 2016/680,
regolamentando il trattamento dei dati personali per finalitd di prevenzione e repressione di
reati, esecuzioni di sanzioni penali, salvaguardia contro le minacce alla sicurezza pubblica e
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prevenzione delle stesse sia da parte dell’Autorita giudiziaria che da parte delle Forze di
Polizia;

Visto il d.lgs. 10 agosto 2018 n. 101 “Disposizioni per l'adeguamento della normativa
nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento generale sulla protezione dei dati)”;

Rilevato, in particolare, che il regolamento UE 2016/679 (entrato in vigore il 25 maggio 2016
e applicabile in tutti gli Stati membri a partire dal 25 maggio 2018) intende garantire e
bilanciare la protezione dei dati di carattere personale (incrementati in maniera esponenziale
nella condivisione e raccolta a seguito della rapida evoluzione tecnologica), costituente un
diritto fondamentale (art. 8, par. 1, Carta dei diritti fondamentali dell’Unione europea e art.
16, par. 1, TFUE), con la libera circolazione dei dati stessi (art. 1 del regolamento UE
2016/679),

Visto il D.M. 2 aprile 2009 “Nuove regole procedurali relative alla tenuta dei registri
informatizzati dell’amministrazione della giustizia”;

Richiamati, in particolare, gli art. 23 e 37, par. 1, lett. A del Regolamento e 1’art. 2 duodecies
del D.Igs. 196/2003 (Limitazioni per ragioni di giustizia) introdotto dal D.Igs. n. 101/2018, in
merito alla distinzione tra attivitd giurisdizionale e trattamento dei dati giudiziari, operati
dagli uffici, non effettuati nell’esercizio di funzioni giurisdizionali;

Letto il provvedimento del Garante per la protezione dei dati personali in data 5 dicembre
2013 n. 545 (Trasmissione a terzi di dati personali del dipendente da parte del datore di
lavoro) che fa seguito ai provvedimenti emessi dalla medesima Autoritd il 1 marzo 2007
(Utilizzo degli strumenti elettronici da parte dei lavoratori), il 13 ottobre 2008 (Dismissione di
apparecchiature elettriche ed elettroniche contenenti dati personali), il 27 novembre 2008
(funzioni dell’amministratore di sistema), il 2 dicembre 2010 (linee guida in materia di
trattamento di dati personali nella riproduzione di provvedimenti giurisdizionali per finalita
d’informazione giuridica), il 2 marzo 2011 (linee guida in materia di trattamento di dati
personali, contenuti anche in atti e documenti amministrativi, effettuato da soggetti pubblici
per finalita di pubblicazione e diffusione sui web);

Visto il decreto 7 agosto 2018 con il quale il Ministro della Giustizia ha designato il
Responsabile della protezione dei dati con riferimento al trattamento dei dati giudiziari
nell’esercizio di funzioni non giurisdizionali;

Letta la nota del Ministero della Giustizia — Dipartimento Organizzazione Giudiziaria n.
143392 in data 28 giugno 2018 in tema di titolaritd del trattamento dei dati oggetto di
lavorazione nei diversi Uffici nell’ambito dell’attivita ammuinistrativa,

Viste le indicazioni fornite dal Direttore Generale per i Sistemi Informativi automatizzati
(nota del 16 dicembre 2009, prot. 35909.U);



Vista la nota in data 13 dicembre 201 8, n. 41553 della Direzione Generale Sistemni informativi
Automatizzati in materia di “Piano strategico della sicurezza”;

Richiamato altresi, per quanto di rilievo, il Piano strategico di sicurezza, DGSIA ID 11606
del 13.12.2018;

Visto il Piano per la Sicurezza informatica dell’ Amministrazione della Giustizia 2021;

Vista la Delibera ANAC 311 del 12/07/2023 - Linee guida in materia di protezione delle
persone che segnalano violazioni del diritto dell’Unione e protezione delle persone che
segnalano violazioni delle disposizioni normative nazionali — procedure per la presentazione e
gestione delle segnalazioni esterne;

Evidenziato che il Ministero della Giustizia ha provveduto alla nomina, per tutti gli Uffici, di
un unico Responsabile per la protezione dei dati personali, quindi, non vi & ambito per diverse
nuove designazioni a livello locale;

Rilevato che, in attesa degli ulteriori necessari interventi di regolamentazione di competenza
dell’ Amministrazione centrale (predisposizione registri, formulazione delle modalita di
compilazione ecc) appare necessario, nei limiti dell’attuale assetto normativo e delle risorse
messe a disposizione, provvedere in merito alle regole sul trattamento dei dati da parte degli
Uffici conformemente alle indicazioni desumibili dalle richiamate disposizioni nella
prospettiva della tutela dei dati personali e nella consapevolezza dei rischi relativi ai
trattamenti dei dati nell’esercizio anche delle attivita amministrative connesse alla
giurisdizione;

Considerata la complessita e la vastita delle attivita giurisdizionali e amministrative svolte
dal Tribunale di Terni, tali che, al fine di garantire il rispetto della normativa e I’effettivita
della tutela della riservatezza dei dati, impongono di adottare i necessari provvedimenti con
riguardo ai soggetti che trattano i dati;

Considerato che i principi di precauzione e la necessita di garantire la protezione dei dati
personali richiedono di prevedere che [I'utilizzo di essi, nell’ambito dell’attivita
giurisdizionale in senso proprio, comunque non debba eccedere le previsioni processuali ¢ la
funzione strettamente ad essa connessa, cosi che, con riguardo a tale ambito e all’eventuale
gestione dei dati eccedenti il processo, i magistrati ordinai, onorari, i magistrati ordinari in
tirocinio, i tirocinanti e i borsisti inseriti negli Uffici devono attenersi ai limiti propri della
normativa e alle regole qui indicate e richiamate, affinché non si determinino utilizzi dei dati
giudiziari non rispondenti alle finalita proprie dell’attivita giurisdizionale e dei servizi ad essi
connessi;

Richiamati gli atti di gestione con cui si sono assegnati i compiti al personale amministrativo
¢ tenuto conto dell’assetto organizzativo attuale del Tribunale di Terni, si

PRECISA




che tutti 1 soggetti titolar, responsabili, designati e incaricati di compiti e funzioni relativi al
trattamento dei dati sono tenuti all’osservanza del D. Lgs. 196/2003, e del Regolamento UE n.
2016/679 (c,d, GDPR), nelle prescrizioni sotto richiamate e dettagliate.

I designati provvedono in particolare:

» ad assicurare che i soggetti incaricati del trattamento i quali agiscono nell’ambito dei

settori degli uffici affidati alla loro gestione assolvano alle attivita di trattamento in
conformita alle prescrizioni ed istruzioni vigenti;

a segnalare al Titolare ogni eventuale peculiarita che necessiti di valutazione anche al
fine dell’adozione di specifiche e ulteriori misure di sicurezza rispetto a quelle vigenti;
a segnalare al Titolare, senza ritardo, ogni valutazione dei dati personali ai fini delle
notificazioni e comunicazioni previste dalla normativa vigente.

I designati e gli incaricati sono tenuti tra 1’altro a:

trattare i dati personali garantendo la massima riservatezza delle informazioni di cui
vengono in possesso e considerate tutti 1 dati personali come riservati ¢ di norma
soggetti al segreto d’ufficio;

non diffondere e comunicare a terzi dati personalti, fuori dai casi in cui la diffusione o
comunicazione & necessaria per 1’adempimento dei fini istituzionali dell’ufficio; in
particolare & fatto espresso divieto di consegnare o duplicare ‘“dati personali” per
finalita diverse da quelle dell’attivita lavorativa assegnata;

tenere una condotta, in ogni fase di lavoro, tale da evitare che: a) i dati personali siano
soggetti a rischi di perdita o distruzione anche accidentale; b) i dati possano accedere
persone non autorizzate; c) i dati non siano esatti, completi e veritieri; d) vengano
svolte operazioni di trattamento non consentite o non conformi ai fini istituzionali per
i quali i1 dati sono stati raccolti e per 1 quali vengano trattati;

osservare le disposizioni emanate dall’Ufficio in materia di sicurezza e riservatezza.

In particolare, nel caso di trattamenti di dati personali che comportino 1’uso di sistemi
informatici e telematici (PC, Pc portatili, programmi informativi dell’amministrazione in uso
all’Ufficio o altro):

I’accesso a tali dati pud avvenire solo attraverso password o codici di accesso secondo
quanto disposto dall’Amministrazione o dall’Ufficio;

ogni designato o incaricato deve mantenere segreta la password di accesso al PC,
evitando di divulgarla a terzi o di trascriverla su fogli;

tutto il materiale cartaceo (quali, ad esempio, fascicoli, perizie, atti giudizian,
fascicoli personali, certificazioni riguardanti lo stato di salute dei dipendenti o altro,
ecc) relativo ai dati personali, deve essere custodito con pari diligenza in modo tale da
garantire che ad esso non accedano persone non autorizzate;

A livello operativo, per il personale autorizzato al trattamento le misure di sicurezza previste
sono, in via meramente esplicativa:



- abilitazione degli “autorizzati” al trattamento secondo mansioni di competenza e le
attribuzioni dell’ufficio;

- proliferazione degli strumenti operativi/informatici in uso secondo le rispettive
competenze ¢ nei limiti delle dotazioni ministeriali (ad es. PC fissi, portatili,
registri/applicativi ivi installati, strumenti di protocollazione etc., con utenze
individuali protette (credenziali e pw) e privilegi di accesso e interazione coerenti con
le funzioni di servizio;

- generale osservanza della policy di sicurezza informatica (in particolare, lettura e
rispetto del manuale di gestione dei flussi documentali del Ministero, adottato dalla
DGSIA) e degli obblighi di riservatezza e protezione dei dati personali secondo i
vigenti Codici di condotta per il personale;

- applicazione dei vigenti sistemi di protezione del patrimonio documentale/informativo
nei processi di lavoro sia digitalizzati che analogici secondo i compiti di ufficio e le
mansioni di adibizione; _

- 1 livelli di visualizzazione, trasmissione, eventuale scambio delle informazioni,
aderenti al principio di minimizzazione nel trattamento di dati di natura personale.

Per le forme di trattamento connesse a forme di raccolta, registrazione, conservazione e
riclaborazione (ad es. in forma aggregata, all’esito di rilevazioni statistiche) per fini di
monitoraggio e/o statistici nei limiti di competenza dell’Ufficio, valgono le stesse precauzioni
tecniche e misure di sicurezza insite nella profilazione di utenze coerenti con i livelli di
autorizzazione/abilitazione informatica oltre all’applicazione — ove compatibile — di idonee
misure di anonimizzazione/pseudonomizzazione.

Dati personali

Nell'ufficio giudiziario de quo sono trattati i dati relativi a tutti i soggetti identificati o
identificabili, anche indirettamente mediante riferimento a qualsiasi altra informazione, che
vengono comunicati per motivi istituzionali o di servizio al personale dell’ufficio e i dati del
personale dipendente.

Al sensi dell’art. 4 punto 1) del Regolamento (UE) 2016/679, per dato personale s’intende
“qualsiasi informazione riguardante una persona fisica identificata o identificabile
(‘interessato’); si considera identificabile la persona fisica che puo essere identificata,
direttamente o indirettamente, con particolare riferimento a un identificativo come il nome,
un numero di identificazione, dati relativi all’'ubicazione, un identificativo on line 0 a uno o
pitt elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale”;

ai sensi dell’art. 4 punto 2) del Regolamento (UE) 2016/679, per trattamento s’intende
“qualsiasi operazione o insieme di operazioni, compiute con o senza !'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, ['adattamento o la
modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, raffronto o l'interconnessione, la
limitazione, la cancellazione o la distruzione”;



Al sensi dell’art. 4 punto 12) del Regolamento (UE) 2016/679, per violazione dei personali
s’intende “la violazione di sicurezza che comporta accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati
personali trasmessi, conservati o comunque trattati”.

Il trattamento di dati personali deve avvenire nel rispetto dei seguenti principi fissati
all’art. 5 del Regolamento (UE9 2016/679:

liceita, correttezza e trasparenza del trattamento, nei confronti dell’interessato;
limitazione della finalita del trattamento, compreso I’obbligo di assicurare che
eventuali trattamenti successivi non siano incompatibili con le finalitd della raccolta
dei dati;

minimizzazione dei dati: ossia, i dati devono essere adeguati, pertinenti e limitati a
quanto necessario rispetto alle finalita del trattamento;

esattezza e aggiornamento dei dati, compresa la tempestiva cancellazione dei dati che
risultino inesatti rispetto alle finalita del trattamento;

limitazione della conservazione: ossia, € necessario provvedere alla conservazione dei
dati per un tempo non superiore a quello necessario rispetto agli scopi per i quali &
stato effettuato il trattamento;

integritad e riservatezza: occorre garantire la sicurezza adeguata dei dati personali
oggetto del trattamento.

I soggetti interessati dal trattamento dei dati sono:

1.

Il titolare del trattamento €, ex art. 4 n. 7) del Regolamento UE 2016/679, la persona
fisica, la persona giuridica, la P.A. ¢ qualsiasi altro organismo cui competono le
decisioni in ordine alle finalita e ai mezzi del trattamento dei dati.

Il titolare vigila sulla correttezza delle operazioni di trattamento dei dati e
sull’osservanza, da parte dei responsabili ed incaricati, delle istruzioni impartite al fine

che interessa, nonché sull’attuazione del presente documento.

Titolari del trattamento sono nel rispetto delle relative competenze il Ministero della
Giustizia e il Tribunale di Terni in persona del Presidente pro-tempore.

Il responsabile del trattamento €&, ex art. 4 n. 8) del Regolamento UE 2016/679) la
persona fisica o giuridica, 1’autorita pubblica, il servizio o altro organismo che tratta
dati personali per conto del titolare del trattamento. E’ il soggetto preposto a vigilare,
nell’ambito del proprio settore e sfera di intervento, a che il trattamento medesimo
avvenga in maniera corretta.

Responsabili del trattamento sono il Ministero della Giustizia e il dirigente

amministrativo.

Il responsabile della protezione dei dati personali ¢, ex art. 37 del Regolamento UE
2016/679, individuabile nella persona fisica pro tempore nominata per tutti gli uffici
del Ministero della Giustizia. Nel caso di specie, vedasi circolare del Ministero della
Giustizia n. m_dg.GAB.27/06/2018.0021611.U.



4. Gli incaricati del trattamento sono, in via esemplificativa, i magistrati, il personale
amministrativo, i collaboratori a qualsiasi titolo, tirocinanti e il personale esterno
all’amministrazione autorizzato a operare nell’ufficio.

Gli incaricati, designati mediante specifico atto, devono trattare dati personali garantendo la
massima riservatezza delle informazioni di cui vengono in possesso, considerare tutti i dati
personali come riservati e osservare le disposizioni emanate dall’Ufficio in materia di

sicurezza e riservatezza.

“I designati” ai sensi dell’art. 2 quaterdecies, D.Lgs. 196/03, sono autorizzati al trattamento
dei dati personali in relazione alle competenze esercitate dai propri uffici, nel rispetto delle
misure € istruzioni adottate dai soggetti designati della rispettiva struttura di servizio.

Il personale non dirigenziale in servizio presso il Ministero (e il personale di altre
amministrazioni comandato o distaccato) & autorizzato al trattamento dei dati personali nei
limiti delle competenze attribuite all’ufficio o struttura di appartenenza. Sono fatte salve
eventuali diverse determinazioni, volte a limitare o escludere categorie specifiche di
trattamenti a determinati dipendenti, in casi che saranno debitamente motivati ¢ predefiniti a
cura dei Designati delle rispettive aree e strutture di appartenenza ovvero delle figure apicali
che funzionalmente ne dipendano.

I soggetti autorizzati — in quanto preposti alle operazioni di trattamento di dati personali e
legittimati, in ragione del proprio ufficio, servizio o attivitd, ad accedere ad informazioni
personali contenute negli archivi, banche-dati e nei flussi documentali comunque acquisiti o
formati presso il Ministero — sono individuati ed istruiti dai soggetti che esercitano le funzioni
di Titolare, anche con riferimento alle misure di sicurezza da rispettare nell’effettuazione delle
operazioni di trattamento loro affidate. Questi ultimi (anche per il tramite di soggetti dai
medesimi designati) assicurano che sia sempre individuato o individuabile I’ambito di
trattamento autorizzato per ogni unita di personale.

Soggetti esterni all’ Amministrazione

[ soggetti esterni che prestano la loro attivita in favore dell’ Amministrazione — ove non gia
individuati quali “Responsabili” ai fini e per gli effetti dell’art. 28 GDPR — devono essere
espressamente autorizzati dal titolare al trattamento dei dati personali, e devono attenersi alle
istruzioni loro impartite, come ricevute ai sensi dell’art. 29 del Regolamento.

Gli incaricati accedono ai soli dati personali la cui conoscenza sia strettamente necessaria per
adempiere ai compiti loro assegnati. Nel corso dell’intero ciclo necessario alle operazioni di
trattamento gli incaricati devono attenersi alle seguenti disposizioni:

> i documenti, atti, fascicoli contenenti i dati personali non possono essere
consultati da persone diverse da quelle incaricate del trattamento;

> i documenti, atti, fascicoli sono trattenuti dagli incaricati solo per il tempo
strettamente necessario alle operazioni di trattamento.



Tutti gli archivi, sia analogici che digitali, devono essere provvisti di dispositivi volti a
impedire accessi non autorizzati.

I responsabili e gli incaricati sono invitati a segnalare al titolare:

> le violazioni dei dati personali;

» ogni eventuale situazione da valutarsi al fine dell’eventuale adozione di specifiche
e ulteriori misure di sicurezza rispetto a quelle in essere.

In generale, va sottolineato quanto stabilito dal Codice di Comportamento del personale del
Ministero della Giustizia, 2023, pubblicato sul sito internet del Tribunale, in relazione agli
obblighi di riservatezza posti dall’art. 11 che qui si riproduce:

P
.

“Il dipendente si impegna ad osservare il principio della riservatezza in relazione alla
natura dell attivita svolta.

Il dipendente osserva il segreto d'ufficio e la normativa in materia di tutela e
trattamento dei dati personali e, qualora sia richiesto verbalmente di fornire
informazioni, atti o documenti tutelati dal segreto d'ufficio o dalle disposizioni in
materia di dati personali, informa il richiedente dei motivi che ostano
all’accoglimento della richiesta.

Il dipendente, nel rispetto dei principi e delle norme sulla trasparenza, si astiene dal
divulgare ai mezzi di informazione le notizie riservate connesse allo svolgimento delle
attivita lavorative e dal rilasciare dichiarazioni pubbliche che per le forme e i
contenuti possano comunque nuocere all’ Amministrazione, ledendone l'immagine o il
prestigio o compromettendone l’efficienza.

In caso di provvedimento soggetti a pubblicazione obbligatoria, il dipendente segue le
direttive impartite dal titolare o dal responsabile del trattamento, attendendosi in ogni
caso a criteri di liceita, correttezza e minimizzazione nel trattamento dei dati
personali.

Il dipendente é tenuto a non fornire informazioni riservate sui contenuti di attivita,
decisioni da assumere e provvedimenti relativi a procedimenti in corso, sia all’interno
sia all’esterno dell’Amministrazione, prima che siano stati ufficialmente deliberati e
comunicati formalmente agli interessati.

1l dipendente presta la dovuta diligenza e attenzione per evitare la divulgazione
involontaria di informazioni riservate.

Il dipendente consulta i soli atti e fascicoli direttamente collegati ai compiti assegnati
e ne fa un uso conforme ai doveri d ufficio, consentendone l'accesso solo a coloro che
ne abbiano titolo, nel rispetto delle istruzioni del titolare o del responsabile del
trattamento.

Il dipendente non estrae dai sistemi informativi e non riproduce atti e documenti
d'ufficio se non per l'attivita di propria competenza e secondo le direttive che sono
state impartite”.

In relazione al trattamento ed alla gestione dei dati personali giusta I’art. 15 che qut si
trascrive:



1. "I soggetti designati o incaricati del trattamento di dati personali devono osservare le
regole di sicurezza e i principi di riservatezza e segretezza nelle operazioni di
trattamento, attenendosi a tutte le misure tecniche ed organizzative messe in atto dal
titolare o dal responsabile per assicurare un livello di sicurezza adeguato al rischio,

2. Il dipendente incaricato controlla e custodisce atti e documenti contenenti dati
personali che gli sono stati affidati per lo svolgimento dei propri compiti e adotta le
misure necessarie a sottrarli alla consultazione di persone prive di autorizzazione.

3. Nel caso di fascicoli o di qualsiasi altra documentazione cartacea contenente dati
personali posti presso i locai degli uffici, é responsabilita del dipendente incaricato
curare che tale documentazione sia collocata in maniera che ad essa non accedano
persone prive di autorizzazione.

4. 1l dipendente incaricato del trattamento dei dati personali con strumenti elettronici
adotta le necessarie cautele per assicurare la segretezza delle credenziali d'accesso e
la diligente custodia dei dispositivi in suo possesso ed uso esclusivo ",

Formazione/sensibilizzazione del personale sui temi della privacy/data protection

Il Presidente del Tribunale, in quanto titolare del trattamento, assicura che il personale
assegnato ai rispettivi uffici abbia adeguata formazione e conoscenza delle modalitd di
trattamento dei dati e delle istruzioni impartite (anche per il tramite dei soggetti designati e
monitora la puntuale applicazione delle misure adottate.

Vigila inoltre sul rispetto degli obblighi stabiliti dal Regolamento e di quelli derivanti
dall’incarico e dal relativo contratto o atto giuridico regolante il rapporto.

Segnala in ogni caso, eventuali inadempimenti ai soggetti designati, per il cui tramite sia
esercitata la titolarita del trattamento rispetto agli ambiti di competenza ministeriale.

Nelle rispettive sfere conoscitive € di competenza i soggetti designati, in coordinamento con il
RPD e con le competenti unita in materia di impiego del personale, formazione e bilancio,
tenuto conto degli indirizzi degli organismi istituzionalmente preposti alla formazione per le
categorie di personale interessato e degli obiettivi esigibili per le rispettive strutture curano la
programmazione ed organizzazione delle attivitd di formazione del personale per la corretta
applicazione delle disposizioni in tema di protezione di dati personali, al fine di:

- promuovere le conoscenze dei principi in materia, adeguate al proprio ruolo e ambito
di trattamento,

- sensibilizzare il personale interno e i collaboratori esterni sulla rilevanza dei diritti
tutelati dal vigente quadro normativo,

- potenziare il patrimonio informativo in ordine alle misure e garanzie applicabili per il
trattamento di dati nel contesto delle mansioni svolte,
Tali attivitd possono concorrere all’adempimento dell’obbligo, in capo ai soggetti
designati, di fornire istruzioni per il trattamento di dati a chiunque agisca sotto la sua
autorita ¢ abbia accesso a dati personali, anche ai fini e per gli effetti dell’art. 29

GDPR.

10



Principi generali di gestione e aggiornamento della documentazione

Il Tribunale di Terni in tema di sistemi informatici e sicurezza tecnologica si rifa alle
specifiche tecniche adottate dal Dipartimento per ’Innovazione Tecnologica del Ministero di
Giustizia cui si fa espresso rimando, m_dg.DOG07.07/08/2024.0004292.1D.

Il Tribunale di Terni, nella persona del Presidente, si impegna a gestire le informazioni nel
rispetto delle leggi e dei regolamenti vigenti, in particolare nel rispetto dei principi a tutela
della privacy, nonché di quelli di trasparenza, correttezza, responsabilita e sostenibilita.

La documentazione relativa al trattamento dei dati personali ¢ periodicamente controllata per
verificare la necessita di un aggiornamento, che sia determinato (in via non esaustiva) da uno
dei seguenti fattori: a) modifiche normative suscettibile di recepimento; b) introduzione di
nuovi processi, servizi o prodotti; c) variazioni apportate a processi, servizi o prodotti
esistenti, anche per I’insorgenza di nuovi rischi o a modifiche nella loro valutazione.

Le unita di personale in servizio, nell’esecuzione dei propri compiti € al fine di proteggere il
patrimonio informativo ricadente nell’ambito operativo delle proprie strutture e connesse
categorie di trattamento dei dati personali, si attengono alle policy di sicurezza individuate dal
Presidente del Tribunale, con funzioni di Titolarita del trattamento (o loro designati), anche in
conformita alle linee-guida diramate con disciplinari ad hoc inclusi quelli sulla sicurezza
informatica.

Ferme le disposizioni generali e di dettaglio del Codice di Comportamento del personale del
Ministero della Giustizia (approvato con D.M. 26 ottobre 2023), applicabili nella materia
della protezione dei dati e degli obblighi di riservatezza dei dipendenti, possono individuarsi
dei principi operativi di base su tematiche di interesse comune per gli utenti degli applicativi e
degli strumenti di lavoro ministeriali.

Principi di tenuta documentale

Nella lavorazione dei processi di competenza e nella correlata gestione di flussi documentali,
siano essi cartacei o informatici, il dipendente tratta i dati di natura personale (art. 4. Par. 1
GDPR) nel rispetto dei principi di cui all’art. 5 par. 1 GDPR, attenendosi in particolare al
parametro della minimizzazione, affinché il trattamento risulti adeguato, pertinente e limitato
a quanto necessario rispetto alle finalita per le quali i dati sono trattati.

L’utente presta la dovuta diligenza ed attenzione per evitare una divulgazione involontaria di
informazioni riservate; rispetta i principi di necessita e proporzionalita nella consultazione ed
estrazione dei dati dai sistemi informativi in dotazione e nella riproduzione e¢/o duplicazione
di atti e documenti d’ufficio, fermi in ogni caso i limiti delle attivitd di competenza e delle
direttive organizzative impartite nella struttura di appartenenza. In particolare, accede ai soli
atti e fascicoli collegati alle mansioni assegnate, consentendone a sua volta I’accesso solo a
soggetti qualificabili come “autorizzati” al trattamento in ragione del rispettivo ufficio,
servizio o attivitd, nel rispetto delle istruzioni del Titolare o del designato/responsabile del
trattamento.
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L'utente autorizzato al trattamento dei dati per ragioni di servizio controlla e custodisce gli
atti/documenti recanti dati personali che gli sono stati affidati per ’espletamento dei propri
compiti e adotta le misure necessarie a sottrarli alla consultazione di persone prive di
autorizzazione. Nel caso di fascicoli o di documentazione cartacea contenente dati personali,
posti presso i locali degli uffici, il dipendente incaricato della trattazione deve curame la
collocazione e la tenuta e custodia in modo che ad essa non accedano persone prive di
autorizzazione,

L’utente che sia preposto con strumenti elettronici ad operazioni di trattamento di dati
personali adotta le necessarie cautele per assicurare la segretezza delle credenziali d’accesso e
la diligente custodia dei dispositivi in suo possesso ed uso esclusivo.

Conosce e rispetta, debitamente istruitone, le regole di sicurezza vigenti nella sua struttura e i
principi di riservatezza e segretezza applicabili alle operazioni di trattamento, attenendosi a
tutte le misure tecniche ed organizzative messe in atto dal Titolare o dal responsabile o
designato per assicurare un livello di sicurezza che sia adeguato al rischio, rispetto all’unita di
appartenenza ed alla specifica categoria di dati e contesto/finalita di trattamento.

In ogni caso, si serve con scrupolo dei beni affidati, mettendo in atto le accortezze necessarie
al mantenimento della loro efficienza ed integritA e ne evita un utilizzo improprio €/o
eccedente che possa risultare in contrasto con I’interesse dell’ Amministrazione e con le regole
di utilizzo eco-sostenibile delle risorse.

L'osservanza delle regole e dei principi funzionali al rispetto delle disposizioni vigenti in tema
di protezione dei dati personali ricade nella personale responsabilita del dipendente, sotto ogni
profilo di rilevanza ordinamentale (disciplinare, deontologica, civile, penale, erariale, etc).

Uso delle stampanti

L'utente, al fine di minimizzare il rischio di diffusione non autorizzata di informazioni, potra
procedere all'avvio della stampa esclusivamente attraverso la postazione assegnata, avendo
cura di prelevare prontamente dalla stampante le copie degli atti rilasciati e di evitare in ogni
caso divulgazioni anche accidentali di dati, specie in presenza di dotazioni condivise con altre
unita di personale e per le quali non siano in funzione codici di accesso "univoci", abbinati al
singolo utente.

Impiego di strumenti di lavoro analogici e di dispositivi informatici

Gli utenti sono responsabili del controllo e della custodia, per l'intero ciclo necessario allo
svolgimento delle operazioni di trattamento, degli atti informatici e dei documenti cartacei.

Ove possibile, deve essere privilegiato I'utilizzo degli strumenti digitali. E opportuno, inoltre,
che gli archivi fisici di dati, specie se contenenti categorie particolari di dati o dati giudiziari
ai sensi della vigente normativa privacy, siano conservati in "contenitori” dotati di chiave
(armadi, cassettiere, schedari) i quali, nel caso di allontanamento temporaneo del lavoratore
dalla propria postazione, non devono essere lasciati incustoditi.
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L'Amministrazione resta esclusiva titolare e proprietaria dei dispositivi informatici messi a
disposizione degli utenti, nonché esclusiva titolare e proprietaria di tutte le informazioni e dati
personali in essi contenuti e/o trattati; tali informazioni o dati devono essere trattati dagli
utenti adottando criteri di adeguata riservatezza nella comunicazione dei dati conosciuti,
limitandosi a quei casi che si rendano necessari per espletare al meglio l'attivita lavorativa
richiesta. I dispositivi assegnati sono uno strumento lavorativo nelle disponibilita degli utenti
esclusivamente per un fine di carattere lavorativo.

In ogni caso, nell'utilizzo dei dispositivi messi a disposizione dall'’Amministrazione gli utenti
devono conformarsi a specifiche regole di buon uso volte alla tutela dei dati personali ivi
contenuti.

Posta Elettronica

Sul tema l'art. 12 del codice di Comportamento del personale del Ministero della Giustizia,
2023 letteralmente dispone: "

1. Al dipendente ¢ Consentito l'utilizzo di account istituzionali per i soli 'fini connessi
all'attivita lavorativa o ad essa riconducibili e non puo in alcun modo compromettere
la sicurezza o la reputazione dell’Amministrazione.

2. 1l dipendente evita di utilizzare le caselle di posta elettroniche personali per attivita o
comunicazioni afferenti al servizio, salvi i casi di forza maggiore dovuti a circostanze
in cui il dipendente, per qualsiasi ragione, non possa accedere all'account
istituzionale.

3. E vietato linvio di messaggi di posta elettronica, all'interno o all'esterno
dell'Amministrazione, che siano oltraggiosi, discriminatori o che possano essere in
qualunque modo fonte di responsabilita del Ministero."”

Ferme le citate disposizioni del vigente Codice di comportamento del personale del Ministero
della giustizia, con particolare riguardo all'impiego della tecnologia informatica, l'utilizzo
della posta elettronica ¢ da intendersi connesso e autorizzato per il solo svolgimento
dell'attivita lavorativa. Anche sul piano del trattamento dei dati e relativa protezione, l'uso
della posta elettronica deve improntarsi alla massima cautela e diligenza, nel rispetto dei
principi di salvaguardia della sicurezza e reputazione dell’Amministrazione.

Gli utenti hanno in utilizzo indirizzi nominativi di posta elettronica. Possono essere assegnate
anche caselle e-mail con natura impersonale (ad esempio info, amministrazione, direzione); in
questi casi, ¢ preferibile evitare che il destinatario delle mail possa considerare l'indirizzo
assegnato come "privato”.

Si ricorda che l'accesso a qualunque dispositivo o sistema informatico dell'amministrazione
con le proprie credenziali ADN certifica la presenza e l'attivita lavorativa del titolare delle
credenziali, e qualunque attivita eseguita, e pertanto registrata nei vari log, ¢ addebitabile
esclusivamente al titolare delle credenziali stesse.

E, altresi, consigliato non usare la password su connessioni wi-fi non sicure o su computer
pubblici.

Per ogni altro aspetto (anche concernente lo specifico ambito operativo della struttura di

servizio), si rinvia alle metodologie, misure e istruzioni elaborate dai soggetti che esercitano
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le funzioni di titolare € comunque alle prescrizioni poste nel citato Codice di comportamento
con particolare riguardo all'art. 15 in materia di trattamento e gestione dei dati personali.

Sito Web

Il Tribunale di Terni dispone di un proprio sito web consultabile al seguente indirizzo mail
https://tribunale-terni.giustizia.it/.
I1'sito € gestito in via autonoma dal personale amministrativo del Tribunale.

Trattamento dei dati personali nell'ambito dei sistemi informatici del processo civile e
penale telematico

Il Tribunale di Terni, nella persona del Presidente, quale titolare del trattamento nell'ambito
dell'esercizio delle proprie funzioni giurisdizionali, si avvale dei servizi telematici resi
disponibili dal Ministero della Giustizia e fornisce, al tal fine ai soggetti operanti sotto la
propria autorita ed abilitati ad accedere ai dati, apposite istruzioni sul trattamento.

I soggetti operanti, sia magistrati che personale amministrativo, vengono abilitati previa
autorizzazione del Presidente del Tribunale con modulistica che viene inviata al DGSIA di
Roma ed al Presidio CISIA di Temni.

In questo caso in tema di riservatezza e trattamento e gestione dei dati personali si fa espresso
rimando a quanto stabilito dagli artt. 11 e 15 del Codice di Comportamento del Personale del
Ministero della Giustizia, su evidenziati.

Nei fascicoli processuali, il trattamento dei dati personali & disciplinato dal Codice della
Privacy e dalle norme processuali. L'accesso & riservato alle parti in causa e presuppone che i
dati siano effettivamente pertinenti al processo, mentre I'utilizzo illecito di dati contenuti nei
fascicoli pud comportare sanzioni e risarcimenti.

Giusta I’art. 17 del Codice di Comportamento del Personale del Ministero della Giustizia, “

1. Le credenziali fornite al dipendente per ['accesso ai registri informatici sono
Strettamente personali e non cedibili.

2. Il dipendente é responsabile del loro uso e risponde per ogni accesso non consentito
al sistema, nonché per l'eventuale indebita divulgazione a terzi di dati riservati con
esse ricavali,

3. L’accesso alle informazioni, agli atti, ai documenti e ai provvedimenti contenuti nei
Jfascicoli anche informatici é consentito al dipendente esclusivamente nei limiti in cui
si tratti di informazioni, atti e documenti di sua competenza o necessari per espletare i
compiti affidati.

4. Evietata la divulgazione a terzi di informazioni acquisite dal dipendente nell esercizio
della propria attivita istituzionale; le informazioni medesime non devono essere
Jornite nemmeno alle parti processuali con modalita che non consentano la sicura
identificazione del destinatario.

5. Nel rispetto delle istruzioni del titolare o del designato al trattamento dei dati, il
personale addetto ai servizi giudiziari deve osservare ogni necessaria cautela nella
conservazione dei fascicoli cartacei, al fine di impedire la divulgazione non
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autorizzata o l'accesso, in modo accidentale o illegale, da parte di terzi ai dati
personali ivi contenuti.

6. In fase di pubblicazione dei provvedimenti giurisdizionali, il personale dedicato si
attiene alle disposizioni impartite dal giudice, per l’anonimizzazione e l’oscuramento
dei dati personali e identificativi”.

Misure tecniche di sicurezza informatica, si rimanda anche al Piano strategico di
sicurezza vigente presso il Ministero della giustizia (varato dal DIT/DGSIA).

In particolare, I’accesso al protocollo informatico SCRIPT@ avviene attraverso la Rete
Unitaria Giustizia (RUG) o tramite VPN Giustizia e viene limitata la consultazione e la
lavorazione dei documenti modulando i privilegi di accesso (a titolo esemplificativo la lettura,
lo smistamento € la classificazione) ai soli utenti autorizzati, attraverso la gestione dei ruoli
associati, dei lettori delle singole UO, delle associazioni utente-titolari ed infine, delle
limitazioni tempestive delle utenze cessate.

Misure per garantire la sicurezza fisica dei luoghi in cui i dati personali sono trattati.

[accesso ai locali dell’Ufficio da parte di utenti esterni & limitato ed avviene, previ controlli
di sicurezza e/o identificazione, compiuti dal personale di vigilanza della Securpool Srl, di
servizio a turno all’ingresso della porta dei locali del Tribunale.

L’accesso alle postazioni di servizio dove sono ubicati applicativi informatici o archivi fisici
di documentazione (comunque implicanti trattamenti di dati personali secondo le mansioni di
servizio) € consentito al solo personale autorizzato e presidiato da idonei sistemi di vigilanza,
tenuto sotto chiave e controllato grazie a servizi di vigilanza privati, della Securpool Srl.

Per quanto riguarda i processi di lavoro manuali o analogici che comunque comportino flussi
su formato cartaceo, I’ingresso ai locali che ospitano la documentazione & consentito al solo
personale autorizzato e profilato per quel tipo di servizio, con osservazione in idonei archivi
sotto la custodia dei medesimi utenti a cid abilitati, debitamente istruiti sui doveri di
riservatezza e non ulteriore divulgazione del materiale recante dati personali.

Misure per garantire la registrazione dei log/accessi informatici

Il protocollo informatico ovvero la gestione dei registri in uso presso le cancellerie, giusta gli
applicativi forniti dal Ministero, ha politiche di registrazione degli “accessi” predefinite e
tracciabili, in favore dei soli utenti accreditati nello specifico sistema e muniti di credenziali,
debitamente istruiti sui doveri di riservatezza e sui presupposti di accesso ¢ visualizzazione,
limitati a parametri di stretta necessita e pertinenza con le funzioni di servizio.

Per quanto non sopra indicato si richiamano le disposizioni del regolamento sulla Privacy del
maggio 2018, le disposizioni impartite in sede ministeriale e contenute nel “Manuale di
sicurezza per gli utenti” gia trasmesso a tutto il personale e che ¢ possibile consultare sul sito
web del Tribunale di Terni.

Infine, in qualita di “titolare™ del trattamento dei dati per il Tribunale di Terni, ai sensi e per
gli effetti del d.1gs 30 giugno 2003 n. 196 ¢ succ. mod.
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IL PRESIDENTE

CONFERMA, per le parti ancora compatibili con la legislazione vigente e con i decreti
ministeriali in materia di protezione e trattamento dei dati, le prescrizioni contenute nel
“Documento programmatico sulla sicurezza dei dati trattati con strumenti elettronici e redatto
ai sensi del d. Igs. n. 196/2003”, di cui al prot. 57/2009 del 31/03/2009 e, a firma del
Presidente del Tribunale di Terni, in materia di privacy, sicurezza informatica, integritd e
disponibilita dei dati.

Si rinvia comunque e in generale alle norme comportamentali e alle misure di sicurezza
allegate, alle norme e regolamenti vigenti e alle linee guida del Garante, riguardanti la
disciplina sulla riservatezza e segretezza dei dati trattati, nonché alle linee guida che saranno
successivamente comunicate e pubblicate sul sito internet istituzionale e nel sito del Garante
della privacy.

DISPONE che il presente decreto si comunichi a tutti i Magistrati ordinari e onorari e al
Personale amministrativo e che si provveda alla pubblicazione sul sito dell’Ufficio nella
sezione “Amministrazione Trasparente”.

Temili, 24|44 2025

Il Presidente
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TRIBUNALE DI TERNI

ELENCO INCARICATI AL TRATTAMENTO DEI DATI PERSONALI

{Allegato al Documento programmatico sulla sicurezza del dati personali)

Magistrati Togati

Dott. Angelini Francesco

Dott. Bellei Tommaso

Dott.ssa Bertan Biancamaria
Dott.ssa Di Bari Marzia

Dott.ssa Di Giovannantonio Barbara
Dott.ssa Francorsi Michela
Dott.ssa Fratini Dorita

Dott.ssa Mastracchio Chiara
Dott. Nastri Alessandro

Dott.ssa Nicoli Luciana

Dott.ssa Olivieri Manuela
Dott.ssa Scribano francesca
Dott.ssa Tordelli Simona

Dott.ssa Tordo Caprioli Claudia
Dott.ssa Velletti Monica

Dott. Vincenzoni Francesco Maria
Dott.ssa Grotteria Francesca
Dott.ssa Fargnoli Emilia
Dott.ssalacone Elisa

Dott.ssa Agnello Ersilia

c 0O 0 0 00 0O 0 0O 0 00 0 0o 0 0 0 0 0 0

Magistrati Onorari

Dott.ssa Calvanese Giovanna
Dott. Di Tullio Marco

Dott.ssa Ercoli Helenia
Dott.ssa Fornaro Elisa
Dott.ssa Lorenzini Monica
Dott.ssa Michiorri Nicla
Dott.ssa Panzarola Francesca
Dott. Pattarone Roberto
Dott.ssa Prudani Manuela
Dott. Sevi Marco

Dott.ssa Traversa Elisa

Dott. Zibellini Enrico

O 0 0O 0O 0 0O 0 0 0 0 0 0



Personale Amministrativo
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Almadori Gigliola
Alunni Alessandra
Amico Giulia

Annibali Sonia

Argenti Teresa
Balsamo Alessio
Barcaroli Noemi
Barnocchi Maria Letizia
Barp Alessandra
Bertini Maria Cristina
Bertini Silvia

Bianchini llaria
Bolletta Gian Alfredo
Bonaccini Silvia
Bordoni Maria Cristina
Caracciolo Silvia
Carlini Maria Vittoria
Carotti Paola

Carotti Silvia

Carsili Monica
Cervone Giovanni

Cola Stefania

Coletti Liliana

Cortoni Francesca Romana
Corvi Francesca

Corvi Maria Cristina
Corvi Sandro

Cuini Marco

De Angelis Cristiana
Del Fiacco Sonia
Dhima Noemi

Dolano Maria Consiglia
Esposito Francesco Saverio
Fabri Giulia

Fabrizi Laura

Falini Federica

Fosso Manlio
Franconiero Lucia
Galiero Antonio
Giannini Silvia
Giovagnoli Stefano
Gregori Sonia
Greppellino Maria Angela



Laurenzi Giuliana
Lelli Anna

Lori Valentina
Luccioli Giulia
Malatesta Mara
Marcelli Anna Paola
Marchioli Marco
Marignetti Paolo
Micheli Elisa
Migozzi Emanuela
Militoni Federica
Minozzi Francesca
Nobili Stefania
Nucciarelli Marta
Opinato Francesca Eugenia
Parente Esterina
Passagrilli Matilde
Petrini Paola
Pistelli Umberto
Pompei Carla
Proietti Mara
Provantini Carla
Provenzani Silvia
Rabuano Umberto
Ramunno Fabio
Ribeca Andrea
Romani Antenio
Romanini Gloria
Rossetti Elena
Rufena Massimo
Sampalmieri Claudia
Sorce Marco
Tiberi Simone
Tralascia Patrizia
Turrini Vanessa
Uffreduzzi Catia
Vozzolo Antonio

0000 O0CO0O0OO0OO0OOOO0OO0OO0O0OO0O0OO0O0OO0OO0OO0OO0OO0OO0OO0OOCOO0OO0OOOOO0OO0OO0OO0

Personale Esterno - Operatori Progetto Digitalizzazione PNRR

o Rancitelli Elisa
o ZelliNicold




Personale Esterno - Addetti alla fonoregistrazione udienze penali

o Palestini Silvia
o Spagnoli Simone
o Tralascia Giulia




TRIBUNALE DI TERNI

ISTRUZIONI PER I SOGGETTI INCARICATI O AUTORIZZATI AL TRATTAMENTO EX ARTT. 29 - 32 DEL
REGOLAMENTO UE 2016/679 (GDPR) E 2-QUATERDECIES DEL D.LGS. 196/2003

Le persone indicate quali Soggetti Incaricati o Autorizzati al trattamento dei dati personali (di seguito
anche "Autorizzato"), ai sensi degli artt. 29 - 32 del GDPR e 2-quaterdecies D. Lgs. 196/2003 ss.mm.ii,,
relativamente allo svolgimento della propria attivita all'interno dell'ufficio giudiziario e nell’ambito
delle funzioni o mansioni di propria competenza con riguardo ai trattamenti che vengono effettuati nel
contesto dell'attivita istituzionale dell'Ufficio Giudiziario e specificamente nell'esercizio di funzioni
giurisdizionali o amministrative, applicano i seguenti principi e regole comportamentali con riguardo
al trattamento delle seguenti categorie di dati personali:

dati personali non giudiziari trattati per I'attivitd amministrativa svolta dagli Uffici Giudiziari;
dati personali giudiziari trattati nell'esercizio dell'attivita giurisdizionale;

dati personali giudiziari trattati non nell'esercizio dell'attivita giurisdizionale;

dati personali giudiziari trattati nelle ipotesi di cui al D. Lgs. 51 del 2018

per i quali sono autorizzati al trattamento presso la sede dell'Ufficio Giudiziario.

I dati personali che possono essere trattati dall'Autorizzato sono tutti quelli strettamente necessari
all'espletamento delle proprie mansioni lavorative e quelli il cui trattamento & necessario al fine
dell'adempimento delle funzioni specifiche o delegate.

Il Titolare, o per il tramite di altro soggetto a tal fine individuato, anche mediante periodiche verifiche e
audit interni ed esterni, vigila sulla corretta osservanza delle norme del presente documento.

Il Titolare, nello svolgimento della sua funzione, ha individuato il Responsabile della protezione dei
dati per tutto il Ministero della Giustizia nella Dott.ssa Doris Lo Moro, via Arenula 70, -00186 Roma, Tel
+39 06 68852283, PEC: responsabileprotezionedati@giustiziacert.it, PEO:
responsabileprotezionedati@giustizia.it.

L'autorizzato al trattamento si impegna a adottare tutte le misure necessarie all'attuazione delle norme
qui richiamate o che verranno impartite dal Titolare del trattamento o da persona a tal fine delegata e,

in particolare:

> attenersi alle istruzioni impartite dal Titolare anche per il tramite di altro soggetto a tal fine
individuato;

» consultare e fornire collaborazione all'attivitd del Responsabile per la protezione dei dati, sia
per le sue funzioni di consulenza, che di controllo, di cooperazione e punto di contatto con
I'Autoritd di controllo;

» informare senza ritardo il Titolare nella eventualita che si siano rilevati dei rischi incombenti
sul corretto trattamento dei dati personali, o che vi sia una variazione del rischio;

» svolgere il trattamento dei dati nel rispetto delle misure di sicurezza per quanto di propria
competenza;
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adottare ogni misura idonea a ridurre il rischio di distruzione dati, perdita, esfiltrazione o
accesso non autorizzato;

rispettare gli obblighi di segretezza e non divulgazione dei dati di cui & venuto a conoscenza;
nel caso in cui l'Autorizzato abbia ricevuto credenziali di autenticazione per il trattamento dei
dati personali, le stesse devono essere conservate con la massima cura e segretezza cosi come
anche i codici di accesso e i dispositivi di autenticazione;

fare in modo che i codici di accesso, quando richiesti dal sistema di autenticazion e, rispondano
ai principali requisiti di complessit3, salvo ove diversamente disposto;

non lasciare, in nessun caso, accesso non vigilato alle proprie dotazioni informatiche:
controllare e custodire, per l'intero ciclo necessario allo svolgimento delle operazioni di
trattamento, gli atti e i documenti contenenti dati personali. I documenti cartacei contenenti
dati personali devono essere conservati in archivi provvisti di serratura, e i documenti cartacei
contenenti categorie particolari di dati devono essere, per quanto possibile, conservati in
separato archivio, sempre provvisto di serratura;

quando gli atti e i documenti contenenti dati personali sono affidati all‘Autorizzato al
trattamento per lo svolgimento della propria funzione, VAutorizzato si impegna a custodirli
sino alla restituzione;

garantire che alle informazioni non accedano persone prive di titolo;

impedire il danneggiamento, 1a manomissione, la sottrazione, la distruzione, o la copia di dati;
trattare i soli dati la cui conoscenza sia necessaria e sufficiente per lo svolgimento delle
operazioni da effettuare. Non & consentito I'accesso ai sistemi informatici per finalitd non
attinenti all'attivita lavorativa o, comunque, per finalit differenti da quelle per le quali sia stata
concessa I'abilitazione all'uso degli strumenti o 1'accesso alle informazioni attraverso essi oin
essi memorizzate;

con specifico riferimento agli atti e documenti cartacei contenenti dati personali ed alle loro
copie, restituire gli stessi al termine delle operazioni affidate;

effettuare le copie di dati personali, oggetto di trattamento, esclusivamente se necessario e
soltanto nell'ambito dello svolgimento delle proprie funzioni;

prestare la massima collaborazione nei confronti del Titolare, per le ipotesi di esercizio dei
diritti ai sensi degli artt. 15 - 22 del GDPR da parte degli interessati, comunicando senza ritardo
al Titolare o al Responsabile per la protezione dei dati ogni richiesta di esercizio dei diritti;
cooperare con il Titolare al fine di rispondere tempestivamente alle richieste, eventualmente
concordando con il Responsabile per la protezione dei dati modalita e tempi della richiesta, ed
eventuali reclami degli interessati, nonché offrire la massima collaborazione ed interagire con
soggetti che, per legge, compiano verifiche, controlli o ispezioni sugli adempimenti riguardanti
la tutela dei dati personali;

rispettare in maniera rigorosa quanto prescritto sull'uso degli strumenti informatici e di tutti
gli altri documenti rilevanti in materia di protezione dei dati personali;

nel caso in cui constati o sospetti un incidente di sicurezza e di violazione dei dati personali,
dare immediata comunicazione al Titolare, includendo, ove possibile, una breve descrizione
dell'evento o adottando le modalita che verranno indicate.
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TRIBUNALE DI TERNI

Norme comportamentali per designati ex art. 29 del Regolamento UE 2016/679 (GDPR) ed art. 2-
quaterdecies del D. Lgs. 196/2003.

Le persone indicate quali Designati di I livello relativamente allo svolgimento della propria attivita istituzionale e
per le funzioni di specifica competenza con riguardo ai trattamenti che vengono effettuati nel contesto
dell'attivita istituzionale dell'Ufficio Giudiziario e specificamente nell'esercizio di funzioni giurisdizionali o
amministrative, applicano i seguenti principi e regole comportamentali con riguardo al trattamento delle
seguenti categorie di dati personali®:

dati personali non giudiziari trattati per I'attivitd amministrativa svolta dagli Uffici Giudiziari;
dati personali giudiziari trattati nell'esercizio dell'attivita giurisdizionale:

dati personali giudiziari trattati non nell'esercizio dell'attivita giurisdizionale;

dati personali giudiziari trattati nelle ipotesi di cui al D. Lgs. 51 del 2018,

e ® & »

al cui trattamento sono autorizzati, presso la sede dell'Ufficio Giudiziario.

I! Designato/a di I livello al trattamento si impegna ad adottare tutte le misure necessarie all'attuazione delle
norme, oggi o in futuro, individuate dal Titolare del trattamento e, in particolare:

> stabilire i compiti degli autorizzati al trattamento fornendo loro idonee istruzioni, oltre che vigilare sulla
loro applicazione;

1 1. Sono dati personali le informazioni che identificano o rendono identificabile, direttamente o indirettamente, una
persona fisica e che possono fornire informazioni sulle sue caratteristiche, le sue abitudini, il suo stile di vita, le sue
relazioni personali, il suo stato di salute, la sua situazione economica, ecc. Particolarmente importanti sono:

i dati che permettono l'identificazione diretta come i dati anagrafici (ad esempio: nome e cognome), le immagini, ecc.,
e i dati che permettono l'identificazione indiretta, come un numero di identificazione (ad esempio, il codice fiscale,

Findirizzo IP, il numero di targa):

- dati rientranti in particolar! categorie: si tratta dei dati c.d. "sensibili", cioé quelli che rivelano Forigine razziole o
etnica, le convinzioni religiose, filosofiche, le opinioni politiche, I'appartenenza sindacale, relativi alla salute a a alla vita
sessuale. Il Regolomento (UE) 2016/679 (articolo 9) ha incluso nella nozione anche i dati genetici, i dati biometrici e
quelli relativi all'orientamento sessuale:

-i dati relativi @ condanne penali e reati si tratta dei dati c.d. "giudiziari”, cioé quelli che possono rivelare l'esistenza di
determinati provvedimenti giudiziari soggetti ad iscrizione nel casellario giudiziale (ad esempio, | provvedimenti penoli
di condanna definitivi, la liberazione condizionale, il divieto o obbligo di sogglorno, le misure alternative alla
detenzione) o la qualita di imputato e di indagato. Il Regolamento (UE) 2016/679 (articolo 10) ricomprende in tale
nozione i dati relativi alle condanne penali e oi reati 0 a connesse misure di sicurezza.

Con l'evoluzione delle nuove tecnologie, altri dati personali hanno assunto un ruolo significativo, come quelli relativi
alle comunicazioni elettroniche (via internet o telefono) e quelli che consentono la geolocalizzazione, fornendo

informazioni sui luoghi frequentati e sugli spostamenti.



> richiedere, ove I'attivitd da svolgere non sia espressamente disciplinata dal presente documento,
I'intervento del Responsabile per la protezione dei dati mediante richiesta di parere sulla corretta
modalita di trattamento dei dati personali;

» individuare misure finalizzate alla memorizzazione in modalitd non alterabile e successiva
conservazione relativamente agli interventi svolti sui sistemi informatici contenenti dati personali di cui
I'Ufficio Giudiziario sia Titolare o Responsabile del trattamento:

» vigilare sulla corretta custodia delle credenziali e delle password fornite agli autorizzati al trattamento e
sull’'uso degli strumenti informatici;

» cooperare alla redazione e all'aggiornamento del registro dei trattamenti ai sensi dell'art. 30 del GDPR;

> adottare, nell'organizzazione dei servizi di propria competenza, misure tecniche ed organizzative
adeguate per garantire, ed essere in grado di dimostrare, che il trattamento sia effettuato
conformemente al GDPR, e sia idoneo a garantire il rispetto dei diritti e delle liberti fondamentali e
procedere se necessario, al loro riesame;

> verificare che siano attuate tutte le misure tecniche e organizzative adeguate per garantire un livello di
sicurezza adeguato, ai fini di ridurre i rischi di distruzione o perdita dei dati, accessi non autorizzati,
trattamenti non consentiti 0 non conformi alle finalita della raccolta, segnalando eventuali mancanze o
criticita:

» comunicare tempestivamente al Titolare e al Responsabile per la protezione dei dati I'inizio di ogni
nuovo trattamento di dati personali, la modifica o la cessazione dei trattamenti in atto;

» vigilare sulla corretta conservazione dei documenti e degli archivi, sia in formato cartaceo che digitale,
contenenti dati personali di cui I'Ufficio Giudiziario sia Titolare o Responsabile del trattamento;

» vigilare e verificare che gli autorizzati al trattamento seguano quanto disposto in materia di utilizzazione
di dispositivi di memorizzazione e sul divieto d'uso di dispositivi personali, se non espressamente
autorizzati:

» vigilare e verificare che gli autorizzati al trattamento rispettino quanto stabilito relativamente alla
duplicazione dei documenti dell'Ufficio Giudiziario;

» informare senza ritardo il Titolare nella eventualita che si siano rilevati dei rischi incombenti sul corretto
trattamento dei dati personali:

» assicurare che il trattamento dei dati personali sia preceduto da idonee informazioni anche ai sensi e per
gli effetti degli artt. 77 e ss. del D. Lgs. 196/2003, in relazione alle modalitd particolart per informare
I'interessato e per il trattamento dei dati personali in ambito giudiziario e (ove necessario) dalla
manifestazione del consenso da parte dell'interessato;

>  prestare la massima collaborazione nei confronti del Titolare, per le ipotesi di esercizio dei diritti ai sensi
degli art. 15-22 del GDPR da parte degli interessati (accesso rettifica, cancellazione, limitazione, blocco,
ecc.), comunicando senza ritardo al Titolare (e al DPO) ogni richiesta di esercizio dei diritti:

> assicurare che, con riferimento ai dati personali concernenti persone decedute, i diritti di cui agli articoli
da 15 a 22 siano esercitati da chi abbia un interesse proprio o agisca a tutela dell'interessato, in qualit3
di suo mandatario, o per ragioni familiari meritevoli di protezione;

> rispondere tempestivamente alle richieste (es, richieste di accesso al materiale videoregistrato mediante
i sistemi di videosorveglianza), eventualmente concordando con il DPQ modalita e tempi della richiesta,
ed eventuali reclami degli interessati nonché offrire la massima collaborazione ed interagire con soggetti
che, per legge, compiano verifiche, controlli o ispezioni sugli adempimenti riguardanti la tutela dei dati
personali;

» verificare che | trattamenti di eventuali dati genetici, biometrici e relativi alla salute, siano conformi
anche alle misure di garanzia disposte dal Garante ai sensi dell'art. 2 septies del D. Lgs. 196/2003;

> rispettare in maniera rigorosa quanto prescritto dalle normative anche interne all‘Ufficio sull’'uso degli
strumenti informatici e di tutti gli altri documenti rilevanti in materia di protezione dei dati personali;

» dare, nel caso in cui constati o sospetti un incidente di sicurezza e di violazione dei dati personali,
immediata comunicazione (e comunque eatro 24 ore) al Titolare, all'Ufficio Innovazione, e al
Responsabile della Protezione Dati in accordo col Titolare includendo, ove possibile, una breve
descrizione dell'evento.
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